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AUTARKE BREITBANDNETZE
IM KATASTROPHENFALL
FORSCHUNG AUF DEM
SUMMER BREEZE OPEN AIR

Ein Metal-Festival als Testumgebung flr ein For-
schungsprojekt? Was auf den ersten Blick un-
gewohnlich erscheint, war fur das Team des For-
schungsprojekts 5G-Opportunity eine einmalige
Gelegenheit, um auf dem Summer Breeze Open Air
2024 die Forschungsergebnisse flr eine innovative
Kommunikationslésungim Zivil- und Katastrophen-
schutz zu erproben. Gemeinsam mit dem Malteser
Hilfsdienst konnten die Einsatzabschnittsleitungen
zuverlassig uber WLAN-Richtfunk miteinander ver-
bunden werden. Um auch auf dem Festivalgelande
selbst den mobilen Einsatzkraften einen Netzzugang
zu bieten, wurde eine Kombination aus WLAN-und
bG-Access verwendet. Ein zentrales Forschungsziel
war der flexible Einsatz von 5G-Frequenzen: Freies
Spektrum sollte vor Ort mit speziellen Messgeraten
erkannt werden, um dann opportunistisch genutzt
werden zu kénnen.

Das Summer Breeze Open Air ist ein Festival in Dinkels-
bhl, zu dem seit vielen Jahren ungefahr 40.000 Metalbe-
geisterte pilgern, umanvier Tagen mehrals 100 Bands zu
sehen. Wegen der GroBe des Events ist der Veranstalter
dazu verpflichtet, die medizinische Versorgung der Gaste
zu gewahrleisten, welche der Malteser Hilfsdienst e.V. seit
einigen Jahren Ubernimmt. Mit rund 300 Einsatzkraften
als FuBtrupps, in Sanitatsstationen, in einem groBeren
Medical Center und in der dazugehdrigen Fihrung und
Logistik wurden im Einsatzzeitraum rund 2500 sanitats-
dienstliche Versorgungen durchgefihrt. Auf dem Festi-
valgelande ist ahnlich wie bei GroBschadenslagen kaum
Infrastruktur vorhanden, wodurch sowohl eine IT-Netzinf-
rastrukturals auch eine Stromversorgung mit hohem Aus-
fallschutz von Grund auf errichtet werden musste. Diese
Gegebenheiten waren ideal, um die Forschungsergeb-
nisse der Projektpartner des BMDS-geforderten Projekts
5G-0pportunity (www.bg-opportunity.de)- das Fraunho-
fer-Institut fir Angewandte Informationstechnik (FIT), die
Friedrich-Alexander-Universitat Erlangen-Nirnberg(FAU)
und die Hochschule Bonn-Rhein-Sieg(H-BRS)-in einem
realitdtsnahen, aber planbaren Szenario zu erproben.

Kommunikationsnetz der Malteser bestehend aus
Richtfunkverbindungen, 5G- und WLAN-Access.
lllustration: BDMS 5G0pportunity Verbundprojekt

Breitbandkommunikation mit WiBACK
Grundlage des Kommunikationsnetzes war das WLAN-
Richtfunksystem WiBACK (www.wiback.org), welches
vom Fraunhofer FIT entwickelt wurde und bereits bei den
Maltesernim Einsatzist. WiBACK wurde speziell fir Ein-
satzlagen im Zivil- und Katastrophenschutz entwickelt,
wo weder stabile Stromversorgung, Netzabdeckung noch
technisches Personal verfigbar sind. Das System funk-
tioniert autark, fehlertolerant und automatisiert. Nach
der Stromversorgung erkennen sich die Knoten auto-
matisch, stimmen sich ab und stellen eine stabile Ver-
bindung her - ohne manuelle Konfiguration. Selbst bei
Stérungen reorganisiert sich das Netz in Echtzeit. Ein
groBer Vorteil: WiBACK nutzt lizenzfreie 5 GHz-Frequen-
zen, wodurch keine zusatzlichen Kosten entstehen. Auch
der Frequenzbereich von 5,15-5,25 GHz wird unterstitzt,
der den Behorden und Grganisationen mit Sicherheits-
aufgaben(BOS) mit erhdhter Sendeleistung vorbehalten
ist. WiBACK ist technologieoffen und kann somit mit ver-
schiedenen Ubertragungsarten wie mmWave, Feldkabel
oder IP-Tunneln kombiniert werden.

Im Projekt wurde WiBACK gezielt weiterentwickelt.
Ein zentrales Element war dabei das Network Slicing.
Dabei konnen innerhalb eines physischen Netzwerks
mehrere logisch getrennte Teilnetze, die sogenannten
Slices, betrieben werden. Jeder Slice funktioniert wie
ein eigenes Netzwerk mit zugesicherten Ressourcen
und Prioritaten. Im Katastrophenschutz lasst sich so
verschiedenen BOS ihr eigenes Netz innerhalb der glei-
chen Infrastruktur zur Verfagung stellen. Auch fur die
betroffene Bevolkerung kann ein niedrig priorisierter
Slice den Zugang zu Informationen und den Kontakt zu
ihren Familien ermdéglichen. Um das 5G-Spektrum op-
portunistisch nutzen zu kdnnen, wurde die Primarnut-
zer-Erkennung konzeptionell verallgemeinert. WiBACK



unterstitzt bereits Dynamic Frequency Selection(DFS),
was in bestimmten WLAN-Kanalen notwendig ist, um
Radare zu erkennen. Mit der Verallgemeinerung kdnnen
nun auch weitere Frequenzbereiche unterstitzt werden
- unter Bericksichtigung der Messwerte von externen
Sensing-Geraten oder Datenbanken.

Netzplanung unter Einsatzbedingungen
Neben dem Tetra-Funk zur Sprachkommunikation
zwischen Erstversorgungstrupps, Fahrzeugen und Sa-
nitatsstationen war das WiBACK-Netz fest in die Ein-
satzkommunikation eingeplant, um die Einsatz- und
Abschnittsleitungen mit dem FUhrungsunterstitzungs-
system zu verbinden. Durch die Integration von Network
Slicing in das System konnte der requlare Datenverkehr
der Malteser unabhangig von dem restlichen Feldtest
laufen. Die Halfte der Netzwerkressourcen wurde fest
den Maltesern zugeordnet. 40 % erhielten die
erforschten Zugangsmethoden und 10 % die
Hilfskrafte zum privaten Surfen.

Das in Abb. 1 gezeigte Netz wurde so aufge-
baut, dass die Standorte der Leitstelle und der
Sanitatsstationen vernetzt wurden. FUr opti-
male WLAN-Richtfunkstrecken muss Sicht-
verbindung bestehen, weswegen die Antennen
an Masten in mehreren Metern Hohe befestigt
werden mussten. Die Topografie und Sicher-
heitsauflagen machten die Installation her-
ausfordernd - eine typische Situation auch in
echten Katastrophenszenarien. Eine Hlgel-
kuppe mit 13 Metern Héhenunterschied er-
streckte sich mittig durch das Gelande. Auch
Walder und hohe Maisfelder storten die Sicht-
verbindungen. Auf dem Festivalgelande und
den Zeltplatzen konnten wegen der laufenden
Veranstaltung keine Antennenmasten aufge-
baut werden. Zuséatzlich war auf dem benach-
barten Flugplatz aktiver Flugbetrieb inklusive
Luftrettung, der bei der Netzplanung eben-
falls bertcksichtigt werden musste. Deshalb
wurden die Untereinsatzabschnittsleitungen
(UEALs), die keine direkte Sichtverbindung zur
Leitstelle hatten, Uber einen autarken Relais-
Knoten angebunden, welcherin einem Feld im
Norden des Gelandes aufgebaut wurde. Durch
die exponierte Lage eignete sich der Stand-
ort auch, um die 5G-Basisstation(gNodeB), zu
platzieren. Es wurde auch eine zweite 5G-Zel-
le als ein simulierter Primarnutzer aufgestellt,
um magliche Stérszenarien darzustellen und
zu analysieren.

Solarbetriebener Netzwerk-Knoten im Feld mit
WLAN-Richtfunk und 5G-Basisstation.
Foto: BDMS 56G0pportunity Verbundprojekt
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Autarker Netzwerkknoten

Wie in Abb. 2 zu sehen, stellte die Basis flr den Relais-
Knoten ein Anhanger der Malteser dar, an dem ein Pneu-
matik-Mast montiert wurde. Im Feld gab es keinen Zu-
gang zum Stromnetz, weswegen der Knoten Uber eine
autarke Stromquelle verfigen musste. Auf dem Dach des
Anhangers waren Solarzellen mit 800 Watt Leistung ver-
baut, die Uber einen Laderegler einen groBen Akku laden
und verschiedene Verbraucher versorgen konnten. Fur
den Feldtest waren die Verbraucher die gNodeB (35 W),
ein WiBACK-Knoten(7W)und eine LED(3W). Der durch-
schnittliche Stromverbrauch von nur 45 W lag weit unter
dem Wert, den die Stromquelle hatte liefern kdnnen, und
die Stromversorgung war stabil wahrend des gesamten
Einsatzes. Durch vorbereitete Aluminiumprofile, an
denen die Hardware schon vorher montiert worden war,
konnte der Montageaufwand vor Ort reduziert werden.
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Stabile Kommunikation trotz hoher Funkaus-
lastung und unerwarteten Stérern

Wahrend des Festivalbetriebs wurde das 5-GHz-WLAN-
Spektrum nicht nur durch den WiBACK-Richtfunk ge-
nutzt. Messungen zeigten viele WLAN-Zellen des Ver-
anstalters, der Bihnentechnik und der Verkaufsstande
-insbesaondere im BOS-Frequenzbereichvon 5,15-5,25
GHz. Dieser darf "indoor” allgemein genutzt werden und
typische Access-Points erkennen nicht zwingend, ob
sie "outdoor” betrieben werden. Dieses Problem dirfte
bei vielen dhnlichen Events auftreten und es sollte im
Voraus Uberlegt werden, wie man mit - nicht unbedingt
bdswilligen - Storquellen umgeht. Ein "Freirdumen”
des Spektrums ware rechtlich mdglich, aber ggf. kaum
praktisch umsetzbar. Die Malteser waren nicht auf die-
ses Frequenzband angewiesen, da das WiBACK-System
alternative wenig benutzte WLAN-Frequenzen identi-
fizieren konnte.

Der tatsachlich genutzte Datendurchsatz im Netz durch
die Malteserlag beirund 10 Mbit/s. Dies zeigt, dass aktuell
in typischen Einsatzszenarien im Katastrophenschutz
keine besonders hohe, aber eine zuverlassige Bandbreite
erforderlichist. Auch bei temporaren Lastspitzen durch
Tests und private Nutzung blieb das Netz unter seiner
Kapazitatsgrenze.

Einfache und sichere Zugangskontrolle

Ein sicherer Netzzugang hédngt unabhangig von der Tech-
nologie von robusten Authentifizierungsmechanismen
ab. Wie beim Mobilfunkvertrag kénnen sich Personen
mit einer SIM-Karte im privaten 5G-Netz identifizieren
und erhalten damit gesicherten Zugriff. Mehrere Smart-
phones mit den entsprechenden SIM-Karten wurden
fir den Feldtest an die Hilfskrafte ausgegeben. Diesel-
be SIM-Karte konnte

auch dazu verwendet

werden, um sich bei

den WLAN-APs an den

Sanitatsstationen an-

zumelden. Sobald sich

ein Smartphone in der

Néhe eines WLAN-APs

befand, wurde automa-

tisch von 5G auf WLAN

gewechselt. Damit

kann die 5G-Zelle ent-

lastet und erweitert

Empfangsleistung
der 5G-Zelle auf dem
Festivalgelande.

lllustration:
BDMS 5G0pportunity
Verbundprojekt

werden. Mit SIM-Karten lasst sich der Konfigurationsauf-
wand minimieren und Endgerate eindeutig identifizieren,
um verschiedenen Nutzergruppen und Slices zugeordnet
zu werden.

Auf den Smartphones lief im Hintergrund eine App, die
unterschiedliche Statistiken zur 5G-Verbindung gesam-
melt hat. Auf Basis der gemessenen Daten wurde die in
Abb. 3 dargestellte Karte zur Verbindungsqualitat erstellt.
Daraus wird ersichtlich, dass die 5G-Zelle das gesamte
Infield mit guter Empfangsleistung abgedeckt hat und
die WLAN-APs das 5G-Netz sinnvoll erweitert haben. Die
Smartphones wurden von den Hilfskraften genutzt, um
Nachrichten und Fotos zu Testzwecken auszutauschen.
Inihre Arbeitsablaufe waren sie jedoch nicht fest integ-
riert. Als die mobilen 5G-Zellen der éffentlichen Mobil-
funkbetreiber wahrend der Konzerte mit der hohen Dich-
te der Smartphones vor den Bihnen Uberlastet waren,
bot das private 5G-Netz im eigenen Spektrum weiterhin
eine zuverlassige Verbindung.

Flexible Frequenznutzung durch
Spectrum-Sensing

Einzentrales Forschungsziel des Projekts ist die oppor-
tunistische Nutzung des 5G-Campusspektrums(3,7-3,8
GHz), welche bei der Bundesnetzagentur(BNetzA) bean-
tragt werden kann. Da 5G-Campusnetze in Deutschland
aktuell flachenmaBig kaum genutzt werden, kdnnte die-
ses Frequenzband im Einsatzfall von den Hilfskraften flr
nomadische 5G-Netze verwendet werden. Die Idee von
5G-Opportunity ist es, mithilfe des sogenannten Spec-
trum-Sensings vor Ort zu messen, in welchen raumlichen
Bereichen dieses Spektrum aktiv genutzt wird. Deshalb
wurde im Feldtest eine zweite bG-Zelle eines emulierten
Priméarnutzers errichtet. An verschiedenen Standorten



wurden Messungen zur Empfangssignalstarke und zur
spektralen Leistungsdichte durchgefihrt. Die gesam-
melten Daten wurden ausgewertet und in sogenannte
Radio Environment Maps Ubertragen. Diese Karten
konnten zeigen, dass in dem Gebiet bereits das 5G-Netz
des emulierten Primarnutzers aktiv ist. Es I&sst sich
der Einflussbereich des aktiven Netzes abschatzen und
magliche Abdeckungsgrenzen sichtbar machen. Auch
andere Storquellen im Funkbereich kdnnen so erkannt
und deren Einflussbereich eingegrenzt werden. Durch
die Analyse der Radio Environment Maps kann dann ent-
schieden werden, wie das 5G-Netz der BOS eingestellt
werden sollte, um freie Frequenzressourcen optimal zu
nutzen und einen sicheren und stérungsfreien Betrieb
zu gewahrleisten.

Erwartungen vollstandig erfiillt

Wahrend des Festivals stand den Maltesern ein zuver-
lassiges Kommunikationsnetz zur Verfligung, sodass
deren Erwartungen vollstandig erfillt werden konnten.
Aus dem Feldtest ergaben sich wichtige Erkenntnisse
zu Optimierungspotentialen, welche teilweise direkt im
Nachgang umgesetzt werden konnten.
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Die Losung fur die Kommunikation im Zivil- und Katast-
rophenschutz liegt nicht in einzelnen Kommunikations-
mitteln, sondern in der Verflgbarkeit eines mdglichst
groBen Baukastens an Losungsansatzen und deren ein-
facher Kombination. Private 5G-Zellen erweisen sich hier
als eine sinnvolle Erweiterung. Jedoch missen dazu die
gesetzlichen Regelungen angepasst werden, sodass
Frequenzen im Rahmen der Gefahrenabwehr opportu-
nistisch genutzt werden dirfen, kurzfristig und flexibel
beantragt werden kdnnen oder den BOS ein dediziertes
Spektrum zur Verflgung steht.
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